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- -
lhre Schweizer Versicherung - e -

Anforderungen

« Abgeschlossenes Studium der Informatik,
Wirtschaftsinformatik oder vergleichbarer Fachrichtung

_ * Einschlagige Zertifizierung (z.B. CEH, CP, SSCP oder CISP)

STELLENANGEBOT ' | « Erfahrung in der Beratung zu Cyber-Defense-Themen (z.B.

Thread Hunting, Thread Intelligence, SIEM-/SOAR-LOsungen,

Intrusion Detection,

* Incident Response, Pentesting oder IT-Forensik) und deren

Referent Informationssicherheit - I
Cyber Defense (d/m/w)* | |

Q Frankfurt am Main
& Ab 3 Jahren Berufserfahrung

Implementierung
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Am

Unternehmensstandort Frankfurt wird

’

Helvetia ist ein qualitatsorientierter
weltweit tatiger Allbranchenversicherer
ist das Unternehmen seit fast 160
Jahren erfolgreich am Markt etabliert
und bietet mit 800 Mitarbeiterinnen
Million Kunden Privatkunden sowie
nun ein neu geschaffener Fachhereich
ausbhauen.

mit Schweizer Wurzeln. In Deutschland
Versicherungsleistungen fiir rund eine
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kleine und mittelgroRe Unternehmen.
Informationssicherheit die Leistungen im
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UBER DAS UNTERNEHMEN

Helvetia

Ob Risikoschutz, Altersvorsorge, Gebaudeschutz oder Informationssicherheit
- Helvetia bietet eine breite Palette an Versicherungslosungen fiir
Privatpersonen und Unternehmen. Seit der Griindung im Jahr 1858 ist
Helvetia durch den Zusammenschluss verschiedener schweizerischer

und auslandischer Unternehmen zu einer erfolgreichen, international
tatigen Versicherungsgruppe herangewachsen. In der Schweiz, wo sich
der Hauptsitz des Unternehmens befindet, ist Helvetia heute fiihrender
Allbranchenversicherer. Auch im Geschaftssegment Europa, das als
zweites Standbein der Gruppe die Linder Deutschland, Italien, Osterreich
und Spanien umfasst, verfiigt der Versicherer iiber eine fest verankerte
Marktpositionen und wachst iiberdurchschnittlich stark.

Helvetia ist im Lebens-, Schaden- und Rlckversicherungsgeschaft aktiv und
erbringt mit rund 11.500 Mitarbeiterinnen Dienstleistungen fur mehr als sieben
Millionen Kunden, davon leben rund eine Millionen in Deutschland. Typische
Schweizer Tugenden, zukunftsgerichtetes Handeln und gut ausgebildete
Mitarbeiterlnnen bilden den Grundstein des Erfolgs: 2021 erwirtschaftete
Helvetia einen Gewinn von 519,8 Millionen Franken bei einem Geschaftsvolumen
von 11,2 Milliarden. Fur die Zukunft hat sich die Versicherungsgruppe Wichtiges
vorgenommen: Getreu dem Markenversprechen ,einfach. klar. helvetia.” will
Helvetia die komplizierte Versicherungswelt fur Kunden, Aktionare und



Mitarbeitende einfacher zuganglich und besser verstandlich machen, indem
man agil, innovativ und kundenzentriert handelt und Kunden einfache, klare
Losungen bietet.

Zu diesen Losungen gehoren neben einem umfassenden Angebot
individueller Versicherungsprodukte fur Privatpersonen innovative Leistungen
fur kleine und mittelgrol3e Unternehmen, wie u.a. Altersvorsorge, spezielle
Branchenl6sungen, Kfz- und Unfallversicherungen sowie ein umfassender
Gebaude- und Inventarschutz. Letzterer beinhaltet auch die Absicherung des
Cyber-Risikos. Mit dem kuirzlich in Deutschland, Osterreich und der Schweiz
eingefuhrten ,Helvetia Cyber Alert” werden registrierte Kunden systematisch
uber schwerwiegende Sicherheitslicken im Cyber-Raum informiert, die mit
entsprechenden Cyber-Versicherungsprodukten der Helvetia-Gruppe
abgesichert werden kénnen.

Aufgrund der wachsenden Bedeutung des Geschaftsbereichs
Informationssicherheit baut Helvetia derzeit am Unternehmensstandort
Frankfurt ein Team mit spezialisierten Mitarbeiterlnnen auf, das den
bestehenden Erfolg des Versicherungs- und Serviceangebots im Bereich Cyber
Security weiter ausbauen und neue, innovative Losungen entwickeln wird.
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STELLENBESCHREIBUNG

Referent Informationssicherheit
- Cyber Defense (d/m/w)

Die zunehmende Vernetzung von IT-Geraten, Maschinen und Anlagen
steigert nicht nur die Effizienz von Organisationen, sondern auch das
Risiko von Cyberkriminalitat. Helvetia bietet kleinen und mittelstandischen
Unternehmen mit spezialisierten Versicherungslosungen hiergegen einen
umfassenden Schutz.

Ein neu geschaffenes Information-Security-Team am Standort Frankfurt soll das
bestehende Leistungsangebot der Gruppe in Zukunft tatkraftig unterstutzen und
systematisch weiter ausbauen. Hierin wird der Referent Informationssicherheit
- Cyber Defense eine entscheidende Rolle spielen: Sie/er Ubernimmt samtliche
Aufgaben rund um die Cyber Defense aus der ,zweiten Verteidigungslinie” und
fuhrt systematisch operative Kontrollen bei Unternehmen durch. Zu den
Aufgaben gehdren im Einzelnen:

- Thread Hunting einschliel3lich der strategischen und taktischen Thread
Intelligence

- Koordination von Vorbereitungsmallinahmen auf Cyber-Angriffe und
Unterstutzung der First Line of Defense bei der erfolgreichen Abwehr

- Abhandlung und Nachbearbeitung von Informationssicherheitsvorfallen

- Ressort- und landerubergreifende Zusammenarbeit mit den
Unternehmensbereichen IT Security, Business Continuity Management, dem
Cyber Defense Center sowie externen Security-Dienstleistern



Bewerberlinnen sollten fur diese Stelle neben fundierten Fachkenntnissen und
Erfahrung in der Beratung zu Cyber-Defense-Themen sowie deren Umsetzung ein
hohes Mal3 an Kreativitat mitbringen und den Mut haben, im Team
Verantwortung zu Ubernehmen: Als Mitglied eines neu geschaffenen
Fachbereichs bietet die Rolle sehr viel Gestaltungsspielraum und die Gelegenheit, *
Prozesse und Losungen aktiv mitzugestalten. Die enge Zusammenarbeit mit Key

Stakeholdern und externen Partnern - sowohl national als auch international

- macht die Aufgabe besonders spannend, abwechslungsreich und bringt immer

wieder neue Herausforderungen mit sich. "U nser AnsprUCh iSt hﬁChSte
FUr ihren Einsatz gibt Helvetia ihren Mitarbeiterinnen viel zurtck: die Qualitat' Von der persanliChen

Gelegenheit, mobil zu arbeiten, flexible Arbeitszeiten, eine leistungsgerechte

Vergutung und betriebliche Altersversorgung gehoren ebenso zu den attraktiven Beratu ng bls zu u nse ren

Nebenleistungen wie Mitarbeiterkonditionen, innerbetriebliche

Weiterbildungsmalinahmen, Gesundheitsangebote und eine hochwertige ma BgESCh n e i d e rte n PrOd u kte n o
Verpflegung im Mitarbeiterrestaurant. Der Standort Frankfurt ist Dafﬁ r Setzt Sich jeder bei

verkehrstechnisch hervorragend angebunden und mit 6ffentlichen

Verkehrsmitteln bestens zu erreichen.m HEIVEtia Ein’ KomPEte nt U nd
engagiert.”

- Volker Steck, CEO Helvetia Deutschland

I nte rESSiert? Helvetia hat Top of Minds exklusiv mit

der Besetzung dieser Stelle beauftragt. Bei Interesse zégern Sie
bitte nicht, uns zu kontaktieren unter:
felix.jung@topofminds.com.
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